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摘 要: 在代理签名方案中, 原始签名人能将其数字签名权力委托给代理签名人。在盲签名方案中 , 消息和签名结果对签
名人是不可见的。文章分析了目前基于身份的各种代理盲签名方案的性能和安全性, 发现这些方案都假定私钥生成中心(
PKG )是可信任的, 但在现实环境中这个假设并不总是成立的。结合代理签名与盲签名 , 利用间隙 Diffie- Hellman( GDH )
群的特点, 首次构造了一种基于身份无需可信中心的代理盲签名方案。分析表明, 新方案不仅克服了已提出的代理盲签名
方案不能有效抵抗伪造攻击并缺少不可链接性等缺陷, 而且签名效率也有明显的提高。
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Abstract: With proxy signature, an original signer can entrust his signing authority to a proxy signer. In blind signature
scheme, a message and the signature result is unknown to the signer. Some recent ID- based proxy blind signature schemes'
performance and security are analyzed. It is found that the private key generator should be assumed to be trusted. While in
real environment,this assumption does not always hold.Combining proxy signature with blind signature, a new ID- based
proxy blind signature scheme without trusted PKG is proposed from GDH group. Analysis shows that the new scheme
overcomes the security leaks of forgery attacks and linkability in the existing ID- based proxy blind signatures. Furthermore,
its efficiency is also better than the existing ones.
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2000 年文献[3]首次提出了代理盲签名方案 , 之后文献
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设( G1, +) 和( G2, ×) 为 q 阶 循 环 群 , q 为 一 大 素
数, P 为 G1 的生成元。设在群 G1、G2 中离散对数问题是
困难的 , 可定义双线性映射为 e: G1×G1→G2 , 其满足
双线性性、非退化性和可计算性。对于这样定义的 G1,
我 们 可 以 定 义 离 散 对 数 问 题 ( DLP) 、 可 计 算
Diffie- Hellman 问题( CDHP) 、可判定 Diffie- Hellman 问
题( DDHP) 、Gap Diffe- Hellman( GDH) 问 题 等 难 解 问




输入安全参数 1k , 输出两个阶为 q 的循环群( G1,
+) 和( G2 , ×) , q 为大素数, P 为 G1 的生成元。定义 G1
上的一个双线性映射 e: G1×G1→G2, 同时定义四个强
无 碰 撞 安 全 单 向 Hash 函 数 H1: {0, 1}*×G1 →Zq*, H2:
{0, 1}*×G1→G1, H3: {0, 1}* →G1, H4: G1→Zq*。最后 PKG
选择 s∈R Zq*, 计算 Ppub =sP, 将 s 秘密保存, 公开其系统
参数: Params={G1, G2, e, q, P, Ppub, H1, H2, H3, H4} 。
2.2 密钥提取
原始签名者 Alice 和代理签名者 Bob 分别秘密选
取各自相应的随机数 rA, rB∈R Zq*, 各自计算 rAP、rBP 并
把 rAP、rBP 和 rA、rB 的使用期限 TA、TB 发送给 PKG, 再把
它们的身份信息 IDA、IDB 各自提交给 PKG, 而后 PKG
计算 QA=H2( IDA||TA, rAP), QB=H2( IDB||TB, rBP ), 把 QA、QB
作为 Alice 和 Bob 的公钥, 把 SA=sQA、SB=sQB 作为 Alice
和 Bob 的部分私钥 , 通过安全通道分别送给 Alice 和




名的文件类型 、时 间 等 。Alice 首 先 计 算 一 个 短 签 名
SW =H4( H3( mW) ) SA , 然 后 将( SW, mW, TA, rAP) 发 送 给
Bob, Bob 验 证 等 式 e( SW, P) =e( QA, Ppub) H4 (H3 (mW ) )是 否
成 立 , 如 果 成 立 , Bob 计 算 代 理 密 钥 : SP =SW +H4( H3
( mW) ) , SB =H4( H3( mW) )( SA+SB) 。
2.4 签名
若用户 U 要求代理签名者 Bob 对消息 m 进行代
理盲签名, 则:
( 1) U 选择 t1∈R Zq*, 计算 m′=t1- 1 H1( m) , 然后将
m′发送给 Bob;
( 2) Bob 收 到 m′后 , 计 算 S′= ( H4 ( H3( mW) rB
( QA+QB) ) +SP) m′, 然后将 S′发送给 U;
( 3) U 收到 m′后, 计算 S=t1S′。
于是用户 U 得到 Bob 对消息 m 的代理盲签名 σ
( m) =( S, mW, rAP, rBP, TA, TB) 。
2.5 验证
验 证 者 首 先 计 算 QA= H2( IDA||TA, rAP) , QB=H2









e( S, P) =e( t1 S′, P)
=e( H1( m)( H4( H3( mW) rB( QA+QB) ) +SP) , P)
=e( ( QA+QB)( rB+s) , P) H1( m) H4( H3( mW) )





到证明。由于有效的代理签名 σ( m) =( S, mW, rAP, rBP,
TA, TB) 中包含了授权证书 mW, 而且授权证书 mW、原始






证明 由于攻击者( 非 PKG) 不知道代理签名者
Bob 的代理密钥 SP, 因此攻击者不能利用代理密钥 SP
来进行签名。攻击者想要伪造的对消息 m 的代理签名
通过验证 , 他们必须使( S, mW, rAP, rBP, TA, TB) 满足验证
式 : e( S, P) =e( QA+QB, rBP+Ppub) H1( m) H4( H3( mW) ) , 然 而 e 是 一
个安全的双线性对 , 找到一组数( S, mW, rAP, rBP, TA, TB)
满足上式在计算上是不可行的, 所以满足不可伪造性。
如果 PKG 想伪造签名 , 由于 PKG 知道 SA、SB, 所
以他可以计算代理密钥 SP, 通过伪造的 rAP、rBP 进而
伪造出能通过验证的“有效”的代理签名 , 然而代理签
名者 Bob 可以提供证据证明 PKG 伪造了他的代理签
·44·
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名。他可以先把 rBP、TB 递交给一个中间人, 就可以证明
他知道 SB。中间人选取一个随机数 a∈RZq*, 把 aP 通过
一个安全通道送给 Bob, Bob 计算 e( SB, aP) , 如果等式
e( SB, aP) =e( QB, Ppub) a 成立, 那就说明 Bob 知道 SB, 且他
的 IDB 在同一个时间期限内对应了 rBP, rB′P , 这时中
间人就可判断 PKG 伪造了 Bob 的代理签名。因为只有
PKG 知道 s, 别人无法得到 SB, 当然无法伪造能通过验
证的 rB、rBP。
定理 2 本文提出的代理盲签名方案具有盲性
证明 用户 U 使用盲因子 t1 对消息 m 进行盲化,
代理签名者 Bob 只对消息 m 的变形 m′进行签名并
未看到 m, 因此 m 对代理签名者 Bob 是盲的。
定理 3 本文提出的代理盲签名方案具有不可链
接性
证明 盲签名 σ( m) =( S, mW, rAP, rBP, TA, TB) 是由
消息持有者 Bob 进行脱盲变化后形成的, 由于群 G1 上
的离散对数问题是难解的, 因此签名者 Alice 不能通过
S=t1S′ 计 算 出 盲 因 子 t1。 即 使 Alice 保 存 了 m′ 和
S′, 当盲签名( S, mW, rAP, rBP, TA, TB) 公布后 , 他也不能





结在表 1 中。表 1 中有关符号的定义如下: Pa 表示双
线性映射中的对操作 , Pm 表示 G1 上的标量乘 , Ad 表
示 G1 上的点加操作 , Mu 表示 Zq 上的乘操作 , MuG2 表





从各种操作的计算来看 , Pa 计算最耗时 , 然后是
Pm , 其它运算相对计算双性对时间开销非常小。从表
1 可以看出, 本文的代理盲签名方案的计算复杂度大
约是 2Pa+6Pm, 而文献 [7] 方案的计算复杂度大约是
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